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成都市第五人民医院网站安全整改服务项目需求
	测评整改及安全加固服务

	测评协助及整改服务
	1. 对系统进行三级等保测评合规的整改，系统、服务器、数据库等所有漏洞（高、中、低）进行修复，包括且不限各种文件制度的编写等。

	
	2. 服务需在锐狐科技提供的“集约化平台”系统基础上进行测评整改服务，会涉及系统的核心架构、程序源码及底层技术等修改，因该系统的框架、核心技术及平台源代码均为现有开发公司自主研发，拥有独立知识产权，故为保证系统数据的安全性和完整性、故障处理的效率性和便利性，竞标人应具备在我院现有“集约化平台”系统中进行整改的技术能力，因此竞标人应取得现有“集约化平台”系统开发公司出具的带有公章的技术对接函。（供应商自行联系对接）。
3. 整改及协助测评项目服务期间，若需要现有“集约化平台”系统开发公司协助并且所产生的服务费用都由中标方承担。（供应商自行解决对接沟通过程中及涉及到的所有服务费用，本次报价包含对接所涉及到的所有服务费用，医院不再额外付费。）

	安全加固服务
	4. 包括但不限于以下安全加固服务软件（确保现有两台服务器部署满足等级保护测评要求所需安全服务并通过测评，招标人能拿到测评报告）
(1) WAf（WEB应用防火墙）：
1　 OWASP Top10 防护：SQL 注入、XSS、WebShell、命令注入等拦截。
2　 CC 攻击防护：HTTP Flood 精准限速、人机识别、会话挑战。
3　 爬虫管理：智能识别恶意爬虫，支持验证码 / 滑块验证。
4　 自定义规则：支持 IP/URL/Header/Body 正则匹配，规则数≥4000 条。
5　 HTTPS 防护：证书托管、TLS 1.3、国密 SM2/SM4 支持。
6　 漏洞防护：0day 漏洞小时级虚拟补丁，无需业务停机。
7　 域名防护：单实例支持域名防护，非标端口（80/443 外）防护。
8　 日志留存：攻击 / 访问日志≥180 天，支持 SLS 集中存储。
(2) 安全中心（主机安全）：
1　 恶意行为防御：勒索病毒、挖矿、DDoS 木马实时拦截与查杀。
2　 漏洞管理：系统 / 软件漏洞扫描、一键修复，支持 Windows/Linux。
3　 基线检查：等保 2.0 合规配置核查，弱口令 / 权限异常检测。
4　 入侵检测：异常登录、暴力破解、反弹 Shell 告警，250 + 检测模型。
5　 防勒索：诱饵捕获、文件备份与恢复，支持数据库防护。
6　 混合云纳管： / IDC / 第三方云主机统一代理接入。
7　 容器安全：旗舰版支持 K8s 威胁检测、镜像扫描、运行时防护。
8　 日志审计：主机操作 / 系统日志≥180 天，满足等保合规
(3) 堡垒机：
1　 支持资产类型 Linux/Unix 服务器（SSH 协议）、Windows 服务器（RDP 协议）
2　 数据库协议支持 MySQL、PostgreSQL、Oracle、SQL Server
3　 资产组织方式 树形节点结构分组管理
4　 资产元数据字段 资产名称、IP 地址、端口、协议类型、标签、备注信息
5　 运维通道统一性 所有运维流量（SSH/RDP/DB）必须经由堡垒机代理转发，禁止直连目标资产
6　 本地账户管理 支持创建、启用、禁用及密码策略配置
7　 权限模型 基于角色的访问控制（RBAC），实现用户、角色、权限三者分离
8　 授权机制 三级授权：“用户 → 资产 → 系统账号”，支持设置授权生效起止时间
9　 批量操作 支持多用户或多资产一次性关联至同一授权规则
10　 权限粒度 支持按资产、账号、命令、时间段等维度进行细粒度权限划分
11　 越权防护 权限策略可有效防止越权操作，避免数据泄露或业务中断
12　 多因素认证（MFA） 支持 TOTP 标准，兼容 Google Authenticator、Microsoft Authenticator 等
13　 MFA 强制策略 可配置强制开启 MFA，用户登录 Web 控制台或发起运维会话前必须完成二次验证
14　 高危操作阻断 支持对预定义高危命令（如 rm -rf、DROP DATABASE 等）进行实时识别与阻断
15　 操作行为记录 自动录制所有 SSH 命令日志及 RDP 图形会话，完整存储
16　 审计追溯能力 实现运维操作可追溯、权限可管控、风险可阻断、操作可审计、行为可合规
17　 会话回放 Web 控制台支持在线回放，包含操作时间、用户、目标资产、执行命令或画面等上下文信息
18　 实时监控 管理员可查看当前活跃会话列表，并远程强制断开会话
19　 事件追踪 解决“运维事件难追踪”问题，通过完整日志链实现责任到人
20　 Web 终端统一接入 无需安装客户端，通过浏览器访问 SSH、RDP、SFTP 及数据库资产
21　 客户端兼容性 支持通过标准 SSH 客户端（如 Xshell、SecureCRT）或 RDP 客户端连接堡垒机，实现跳转访问后端资产
22　 无感知托管 用户通过统一入口访问资产，后端凭证由堡垒机托管，实现“无感知托管”
23　 职责清晰化 通过明确的授权关系与操作日志，解决“运维职责权限不清”、“操作不清晰”等问题
(4) 日志审计:
1　 全量日志接入：云防火墙 / WAF / 安全中心 / 堡垒机 / ECS/RDS 日志自动采集。
2　 跨账号汇总：多账号日志集中存储，支持资源目录统一管理。
3　 检索分析：秒级查询、多维度统计、自定义仪表盘与报表。
4　 告警联动：异常日志实时告警，支持短信 / 邮件 / 钉钉 / Webhook。
5　 合规留存：日志加密存储（AES/SM4），支持≥180 天，满足等保三级。
6　 数据投递：日志转储至 OSS/MaxCompute，支持离线分析与归档。
7　 资产自动发现：新增 ECS/RDS 实例日志自动接入，无需手动配置
(5) 数据库审计服务
1　 系统兼容性 支持对 MariaDB 10.3 及以上版本部署官方 server_audit.so 审计插件，确保审计功能与数据库内核兼容。
2　 日志采集实时性 审计日志从数据库生成到上传至日志服务（SLS）的端到端延迟 ≤ 30 秒，保障日志异地化时效性。
3　 存储弹性能力 日志服务（SLS）存储空间支持按写入量自动扩容，无预设容量上限，满足长期审计增长需求。
4　 海量日志检索性能 在 10 亿级审计日志数据量下，基于关键词或结构化字段（如用户、SQL 片段）的查询响应时间 ≤ 3 秒。
5　 全量操作审计覆盖 系统应完整记录以下核心数据库操作类型：用户登录/登出、DDL、DML、DCL、事务控制等（覆盖 ≥8 类关键操作）。
6　 审计日志要素完整性 每条审计记录必须包含操作时间、用户名、客户端源 IP、目标数据库名、完整 SQL 语句、执行结果等 6 项关键信息。
7　 日志留存与异地存储 审计日志实时同步至云上 SLS 实现本地与云端分离；日志保留周期支持自定义配置且默认 ≥180 天，满足等保要求。
8　 审计日志检索能力 支持基于 SQL-like 语法对审计日志进行实时全文检索与过滤（如 user: "admin" AND query: "DROP"），响应时间达秒级。
9　 高危操作实时告警 系统应支持对删除核心业务表、特权账号异常登录、批量数据导出等行为配置实时告警，并通过钉钉、邮件等方式通知。
10　 审计插件资源占用 开启审计插件后，对数据库服务器的 CPU 与内存额外占用率 ≤ 5%（基于典型 OLTP 负载），不影响业务连续性。
11　 审计数据高可靠存储 审计日志在云端采用多副本分布式存储架构，数据持久性不低于 99.99999999%（10 个 9）。
(6) SSL证书：cd5120.com一张通配符证书。

	其他要求
	5. 配备一名安全人员，24小时对接医院对于系统出现的安全问题。（提供承诺函）为保证安全类问题临时突发情况需要现场及攻防会议等，竞标人应在本地有服务人员，需提供本地的人员的在职证明。



